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1. Термины и определения

1.1. Электронная подпись (ЭП) — реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе.

1.2. Сертификат ключа подписи (сертификат) — документ на бумажном носителе или электронный документ с ЭП уполномоченного лица Удостоверяющего центра (далее – УЦ), который включает в себя открытый ключ, и выдается УЦ для подтверждения подлинности ЭП, идентификации владельца сертификата и обеспечения конфиденциальности передаваемой информации.

1.3. Электронный документ (документ) – документ, представленный в электронном виде, в соответствии с требованиями формата для данного типа документа.

1.4. Транзакция – единичный шаг передачи контейнера с документами и ЭП в рамках взаимодействия, который определяет набор передаваемых документов, ЭП, их отправителя и получателя.

1.5. Электронный документооборот (документооборот) – последовательность транзакций по обмену документами между участниками документооборота, обеспечивающая регламентированный процесс по обмену документами.

1.6. Транспортный контейнер – набор логически связанных документов и ЭП, а также сопутствующая транспортная информация, объединенные в один файл.

2. Общие сведения

2.1. Данный документ описывает структуру транспортного контейнера, формируемого и обрабатываемого программными средствами в ходе информационного взаимодействия между организациями финансового рынка и уполномоченными органами при направлении уведомления о финансовых счетах российских ОФР - нерезидентах Российской Федерации (далее - Уведомление ФС), а также уведомления об использовании права не представлять информацию по ранее заключенным договорам с клиентами - юридическими лицами  
с остатком средств менее или равным 250 тысяч долларов США (далее - Уведомление-250).
3. Требования к составу контейнера 
3.1. Содержимое транспортного контейнера 
Транспортный контейнер с данными уведомления организации финансового рынка представляет собой zip-архив, содержащий:

· файл с транспортной информацией в формате xml; 

· файл с содержимым Уведомления ФС или Уведомления-250 в формате xml;

· файлы с содержимым передаваемых ЭП.
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Рисунок 1: Схема транспортного контейнера

3.1.1. Файлы с содержимым документов и ЭП именуются с использованием универсальных уникальных идентификаторов по формату "<UUID>.bin".

3.1.2. Формат описания транспортной информации приведен в Приложении 1 к настоящему документу.

3.1.3. Файл с транспортной информацией и файлы с содержимым документов и ЭП объединяются в ZIP-архив в режиме STORE. Файл с транспортной информацией при передаче в транспортном контейнере не сжимается и не шифруется.

3.1.4. В одном транспортном контейнере передаются документы и ЭП, относящиеся к одной транзакции.

Транспортный контейнер может содержать не более 2500 файлов. Размер транспортного контейнера не должен превышать 72 мегабайт, а размер любого файла в контейнере не должен превышать 60 мегабайт. Исходный объем файла, zip-архив которого содержится в контейнере, не должен превышать 1024 мегабайт.

3.2. Имя файла транспортного контейнера

3.2.1. Транспортный контейнер передается в виде файла с уникальным именем по формату

CRS_<идентификатор отправителя>_<идентификатор получателя>_<UUID>_<код типа документооборота>_<код типа транзакции>_<код типа документа>.zip

3.2.2. Идентификаторы отправителя и получателя в имени файла должны совпадать с соответствующей информацией в транспортной информации контейнера.

3.2.3. UUID в имени файла контейнера представляет собой универсальный уникальный идентификатор, обеспечивающий уникальность имени файла контейнера.

3.2.4. В случае присутствия в контейнере нескольких документов в имени файла транспортного контейнера указывается код основного документа.

3.2.5. Информация в имени файла должна совпадать с соответствующей информацией в транспортной информации контейнера. 

3.3. Требования к типу документооборота приведены в Приложении 3 к настоящему документу.

4. Типы участников документооборота и их идентификация

4.1. Взаимодействие осуществляется между следующими участниками документооборота.

	Условное обозначение
	Описание

	ОФР
	Организация финансового рынка в соответствии с частью 1 статьи 2, а также частями 1, 2, 3 и 4 статьи 3 Федерального закона от 28.06.2014 N 173-ФЗ "Об особенностях осуществления финансовых операций с иностранными гражданами и юридическими лицами, о внесении изменений в Кодекс Российской Федерации об административных правонарушениях и признании утратившими силу отдельных положений законодательных актов Российской Федерации" имеющая  ЭП, выданную в одном из удостоверяющих центров, входящих  в сеть доверия ФНС России

	ФНС
	ФНС России 


4.2. Идентификаторы участников документооборота состоят из цифр. 

	Условное обозначение
	Описание

	ОФР
	<ИНН><КПП>

	ФНС
	9965 


5. Спецификация используемых технологий

5.1. Универсальные уникальные идентификаторы

5.1.1. Для идентификации документооборотов, документов и для генерации имен файлов в транспортном контейнере используются универсальные уникальные идентификаторы (UUID).

5.1.2. Используемые универсальные уникальные идентификаторы должны генерироваться согласно общим принципам формирования UUID, изложенным в документе RFC 4122 (http://www.ietf.org/rfc/rfc4122.txt). Универсальные уникальные идентификаторы представляются в виде шестнадцатеричного числа из 32 разрядов, записанного в нижнем регистре.

5.2. Объединение и сжатие файлов

5.2.1. Для объединения нескольких документов в один транспортный контейнер и для сжатия документов используется формат ZIP-архива. 

5.2.2. Формат ZIP-архива описывается в открытой спецификации, доступной по адресу http://www.pkware.com/documents/casestudies/APPNOTE.TXT. Архивирование должно производиться в соответствии с базовыми возможностями версии 2.0, без использования шифрования.

5.2.3. Документу перед сжатием присваивается имя «file», а его исходное имя записывается в Сведениях о передаваемом документе. После чего он сохраняется в архиве. Имя архива формируется в соответствии с пунктом 3.1.1. При извлечении документа из архива, для восстановления исходного имени файла используется информация из файла описания транспортной информации.

5.3. Криптография

5.3.1. Для шифрования используются алгоритмы ГОСТ 28147-89. Для формирования ЭП используются алгоритмы ГОСТ Р 34.10-2001.

5.3.2. Зашифрованные данные и ЭП передаются при помощи контейнера PKCS #7 (RFC 2315, http://www.ietf.org/rfc/rfc2315.txt). Для сохранения в файл используется DER-кодировка.

5.3.3. Зашифрованные данные передаются в виде структуры ContentInfo со структурой EnvelopedData в качестве содержимого.

5.3.4. ЭП передаются в виде структуры ContentInfo со структурой SignedData в качестве содержимого. ЭП может включать в себя сертификат и не должна включать подписанное содержимое.

5.3.5. Шифрование документов, передаваемых в составе первичного транспортного контейнера, должно производиться в адрес открытых ключей сертификатов получателя, указанных для шифрования, и открытых ключей сертификатов отправителя. Шифрование документов, передаваемых в результате приема или обработки поступившего документа, производится в адрес открытых ключей сертификатов получателя, указанных для шифрования, открытых ключей сертификатов отправителя и открытых ключей сертификатов должностных лиц, подписавших поступивший документ.
Приложение № 1

Формат передачи сведений описания транспортной информации
(Версия  01)

1. ОБЩИЕ СВЕДЕНИЯ

1.1. Назначение

Настоящий документ описывает требования к XML файлам передачи в электронном виде сведений транспортной информации.

2. ОПИСАНИЕ ФАЙЛА ОБМЕНА

2.1. Общие сведения по файлу обмена 

Имя файла обмена должно иметь следующий вид:

packageDescription
Расширение имени файла -  xml. Расширение имени файла может указываться как строчными, так и прописными буквами.

Параметры первой строки  файла обмена

Первая строка XML файла должна иметь следующий вид:

<?xml version="1.0" encoding = "windows-1251"?>

Имя файла, содержащего схему файла обмена

Имя файла, содержащего XSD схему  файла обмена, должно иметь следующий вид:

CRS_TK_xx, где хх – текущая версия схемы.
Расширение имени файла – xsd.

2.2. Логическая модель  файла обмена  

Логическая модель файла   представлена в графическом виде в Разделе 3 на рис.1. Элементами логической модели файла обмена являются элементы и атрибуты XML файла. Полный перечень структурных элементов логической модели файла и сведения о них приведены в Разделе 4.

Для каждого структурного элемента логической модели файла в Разделе 4 приводятся следующие сведения:

· Наименование элемента. Приводится полное наименование элемента.

· Сокращенное наименование элемента. Приводится сокращенное наименование элемента. Сокращенные наименования могут записываться буквами и цифрами.

· Признак типа элемента. Может принимать следующие значения: "С" – сложный элемент (имеющий вложенные), "П" – простой элемент (не имеющий вложенных); А - атрибут. Если для определения элемента используется пользовательский тип данных,  наименование типа данных (типового элемента) указывается в графе «Дополнительные сведения». 

· Формат элемента. Формат
 представляется  в условных обозначениях, которым соответствуют следующие значения: Т – символьная строка; N – числовое значение (целое или дробное).

Формат символьной строки указывается в виде Т(n-к) или T(=к), где n - минимальное количество знаков в строке, к – максимальное количество знаков, символ ”-” – разделитель, символ ”=” означает фиксированное количество знаков в строке. В случае, если минимальное количество знаков равно 0, формат имеет вид Т(0-к). В случае, если максимальное количество знаков неограниченно, формат имеет вид Т(n-). В случае, если элемент неопределённой длины, формат имеет вид Т. 

Формат числового значения указывается в виде N(m.к), где m – максимальное количество знаков в числе, включая знак (для отрицательного числа), целую и дробную часть числа без разделяющей десятичной точки, а k – максимальное число знаков дробной части числа. Если число знаков дробной части числа равно 0 (т.е. число целое), то формат числового значения имеет вид N(m).

Для простых элементов, являющихся базовыми в XML (определенными в http://www.w3.org/TR/xmlschema-0), например, элемент с типом “date”, поле “Формат элемента” не заполняется. Для таких элементов в поле “Дополнительная информация” указывается тип базового элемента.

· Признак обязательности элемента определяет обязательность наличия элемента в XML файле.  Признак обязательности элемента  может принимать следующие значения: “О” – обязательное наличие элемента (наименование элемента  и его значение должны присутствовать в файле обмена); “Н” – присутствие элемента необязательно (наименование элемента и его значение в файле обмена могут отсутствовать). Если элемент может принимать ограниченный перечень значений  (по классификатору, кодовому словарю и т.п.), то признак обязательности элемента дополняется символом “К”. Например: “ОК”. В случае если количество реализаций элемента может быть более одной, то признак обязательности элемента дополняется символом “М”. Например: “ОМ, ОКМ”.

· Дополнительная информация. Для сложных элементов указывается ссылка на таблицу, в которой описывается состав данного элемента. Для элементов, принимающих ограниченный перечень значений из классификатора (кодового словаря и т.п.), указывается соответствующее наименование классификатора (кодового словаря и т.п.) или приводится перечень возможных значений. Для классификатора (кодового словаря и т.п.) может указываться ссылка на его местонахождение. Для элементов, использующих пользовательский тип данных, указывается наименование типового элемента. 

3. Диаграмма файла обмена
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Рис.1. Диаграмма структуры файла обмена

4. Перечень структурных элементов логической модели файла обмена

	
	
	
	
	
	Таблица 4.1

	Сведения описания транспортной информации (ТрансИнф)

	

	Наименование элемента
	Сокращённое наименование (код) элемента
	Признак типа элемента
	Формат элемента
	Признак обязат. элемента
	Дополнительная информация

	Версия формата
	версияФормата
	A
	T(1-10)
	О
	Версия формата описания транспортного контейнера. В настоящем документе  принимает значение «CRS:1.0»

	Код типа документооборота
	кодТипаДокументооборота
	A
	T(=2)
	ОК
	 Код типа осуществляемого документооборота. В настоящем документе принимает значение «US»

	Тип документооборота
	типДокументооборота
	A
	T(1-50)
	О
	Тип осуществляемого документооборота. В настоящем документе принимает значение: «УведомлениеФС»

	Код типа транзакции
	кодТипаТранзакции
	A
	T(=2)
	О
	 Код типа осуществляемой транзакции, определенной для данного типа документооборота (согласно графы «Код» Таблицы 3 Приложения 3). В настоящем документе принимает значение "01"

	Тип транзакции
	типТранзакции
	A
	T(1-50)
	О
	 Тип осуществляемой транзакции, определенной для данного типа документооборота (согласно графы «Тип транзакции» Таблицы 3 Приложения 3)

	Идентификатор документооборота
	идентификаторДокументооборота
	A
	T(=32)
	О
	Универсальный уникальный идентификатор документооборота, который сохраняется в рамках данного цикла обмена документами (UUID)

	Версия передающей программы
	ВерсПрог
	A
	T(1-40)
	О
	 

	Отправитель 
	отправитель
	С
	 
	О
	Состав элемента представлен в табл. 4.2 

В элементе отправитель описывается отправитель (участник электронного документооборота), первично сформировавший транспортный контейнер

	Получатель
	получатель
	С
	 
	О
	Состав элемента представлен в табл. 4.3 

В элементе получатель описывается получатель (участник электронного документооборота), для которого предназначен транспортный контейнер

	Сведения о передаваемом документе
	документ
	С
	 
	О
	Состав элемента представлен в табл. 4.4 

	
	
	
	
	
	

	
	
	
	
	
	Таблица 4.2

	Отправитель  (отправитель)

	

	Наименование элемента
	Сокращённое наименование (код) элемента
	Признак типа элемента
	Формат элемента
	Признак обязат. элемента
	Дополнительная информация

	Идентификатор отправителя
	идентификаторСубъекта
	A
	T(1-46)
	О
	 В соответствии с требованиями, определенными в п.4.2 раздела 4 «Типы участников документооборота и их идентификации» настоящего документа

	Тип субъекта
	типСубъекта
	A
	T(1-50)
	О
	Указывается условное обозначение типа участника, приведенное в п.4.1 раздела 4 «Типы участников документооборота и их идентификация» настоящего документа 

	
	
	
	
	
	

	
	
	
	
	
	Таблица 4.3

	Получатель (получатель)

	

	Наименование элемента
	Сокращённое наименование (код) элемента
	Признак типа элемента
	Формат элемента
	Признак обязат. элемента
	Дополнительная информация

	Идентификатор получателя
	идентификаторСубъекта
	A
	T(1-46)
	О
	 В соответствии с требованиями, определенными в п.4.2 раздела 4 «Типы участников документооборота и их идентификации» настоящего документа

	Тип субъекта
	типСубъекта
	A
	T(1-50)
	О
	Указывается условное обозначение типа участника, приведенное в п.4.1 раздела 4 «Типы участников документооборота и их идентификация» настоящего документа 

	
	
	
	
	
	

	
	
	
	
	
	Таблица 4.4

	Сведения о передаваемом документе (документ)

	

	Наименование элемента
	Сокращённое наименование (код) элемента
	Признак типа элемента
	Формат элемента
	Признак обязат. элемента
	Дополнительная информация

	Код типа документа
	кодТипаДокумента
	A
	T(=2)
	О
	Код типа документа, передаваемого в составе контейнера, определенный для осуществляемой транзакции.

Указывается код в соответствии с определенным списком типов документов по передаваемым сведениям (согласно графе «Код» Таблицы 2 Приложения 3).

	Тип документа
	типДокумента
	A
	T(1-50)
	О
	 В соответствии с определенным списком типов документов по передаваемым сведениям (согласно графе «Тип документа» Таблицы 2 Приложения 3). 

	Тип содержимого документа
	типСодержимого
	A
	T(1-50)
	О
	Тип содержимого документа в соответствии с определенным в Приложении 2 настоящего документа

	Признак сжатия документа
	сжат
	A
	 
	О
	Типовой элемент <xs:boolean>  – значение true или false, в зависимости от того, сжато или нет содержимое документа в контейнере (сжатие документа выполняется перед шифрованием)

	Признак шифрования
	зашифрован
	A
	 
	О
	Типовой элемент <xs:boolean>  значение true или false, в зависимости от того, зашифровано или нет содержимое документа в контейнере

	Идентификатор документа
	идентификаторДокумента
	A
	T(=32)
	О
	Универсальный уникальный идентификатор документа (UUID)

	Исходное имя файла документа
	исходноеИмяФайла
	A
	T(1-150)
	О
	Элемент обязателен,  в случае,  если исходное имя файла определено 

Имя файла указывается с расширением 

	Содержимое документа
	содержимое
	С
	 
	О
	Состав элемента представлен в табл. 4.5 



	Сведения ЭЦП
	подпись
	С
	 
	О
	Состав элемента представлен в табл. 4.6 

.

	
	
	
	
	
	

	
	
	
	
	
	Таблица 4.5

	Содержимое документа (содержимое)

	

	Наименование элемента
	Сокращённое наименование (код) элемента
	Признак типа элемента
	Формат элемента
	Признак обязат. элемента
	Дополнительная информация

	Имя файла в контейнере
	имяФайла
	A
	T(1-150)
	О
	Имя файла (из набора файлов транспортного контейнера) с содержимым описываемого документа с расширением. Имя файла присваивается в соответствии с п.3.1.1 настоящего документа.

	
	
	
	
	
	

	
	
	
	
	
	Таблица 4.6

	Сведения ЭЦП (подпись)

	

	Наименование элемента
	Сокращённое наименование (код) элемента
	Признак типа элемента
	Формат элемента
	Признак обязат. элемента
	Дополнительная информация

	Имя файла ЭЦП в контейнере для данного документа
	имяФайла
	A
	T(1-150)
	О
	 Имя файла (из набора файлов транспортного контейнера) с содержимым описываемой ЭЦП с расширением


Приложение № 2

Типы содержимого

	Условное обозначение
	Описание

	xml
	документ в формате XML

	
	


Приложение № 3

Документооборот при представлении в уполномоченные органы Уведомления организации финансового рынка

Таблица 1. Тип документооборота

	Код
	Тип документооборота
	Описание

	US
	УведомлениеФС
	Документооборот при представлении в уполномоченные органы Уведомления ФС


Таблица 2. Типы документов

	Код
	Тип документа
	Аббревиатура типа документа
	Типы содержимого
	Описание

	01
	Уведомление
	Uvedom
	xml
	Уведомление ФС 

	01
	Уведомление
	Uvedom-250
	xml
	Уведомление-250


Таблица 3. Документы, представляемые в рамках транзакций

	Код
	Тип транзакции
	Отправитель
	Получатель
	Тип документа
	Коли-чество
	Шифро-вание
	Подписанты

	01
	ДокумУведомление
	ОФР
	ФНС


	Уведомление
	1
	нет
	ОФР


� При описании структуры формата файла обмена используются следующие металингвистические конструкции:


< > – метасимволы, используемые для выделения элементов  структуры сообщения (логической модели);


| – метасимвол, означающий возможность выбора среди нескольких вариантов значений элемента металингвистической структуры.
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